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Statement

»Cybersicherheit ist keine rein technische Aufgabe mehr*
Statement der Logicalis GmbH zum Lagebericht des BSI

Frankfurt am Main, 18. November 2024 — ,Die Lage der IT-Sicherheit in
Deutschland war und ist besorgniserregend.” Zu dieser Einschatzung kommt
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) in seinem
jahrlichen Bericht zur Lage der IT-Sicherheit in Deutschland. Dieser gibt erneut
einen umfassenden Uberblick tber die Bedrohungen im Cyberraum. Malte
Vollandt, CISO der Logicalis GmbH, einem internationalen Anbieter von IT-
Lésungen und Managed Services, kommentiert den Bericht wie folgt:

.Der aktuelle BSI-Lagebericht bestatigt, was wir in der Praxis taglich
beobachten: Die Bedrohungslage hat eine neue Qualitat erreicht.
Cyberkriminelle agieren heute hochprofessionell, arbeitsteilig und mit
industriellen Methoden. Besonders besorgniserregend ist die Zunahme von
Ransomware-Angriffen, bei denen Unternehmen durch mehrschichtige
Erpressungsstrategien unter Druck gesetzt werden.

Fur Unternehmen bedeutet dies, dass klassische Abwehrmaf3nahmen allein
nicht mehr ausreichen. Sie missen von einer permanenten Bedrohungslage
ausgehen und ihre Sicherheitsarchitektur entsprechend ausrichten. Neben
technischen Maflinahmen sind vor allem die Sensibilisierung der Mitarbeiter
und die Fahigkeit zur schnellen Reaktion im Ernstfall entscheidend.

Die Erkenntnisse des BSI unterstreichen: Cybersicherheit ist keine rein
technische Aufgabe mehr, sondern muss als strategische Management-
Herausforderung verstanden werden. Unternehmen sind gut beraten, ihre
Investitionen in diesem Bereich zu Uberprifen und anzupassen.”

Bedrohungen proaktiv bekampfen

Durch den stetigen Ausbau von Partnerschaften und kontinuierliche
Investitionen — unter anderem in sein kirzlich eingefuhrtes Intelligent-Security-
Portfolio — stellt Logicalis sicher, dass seine Kunden jederzeit und tberall
Zugang zu einzigartigen Sicherheitsldsungen haben. Erst kirzlich erlangte das
Unternehmen die Cisco Auszeichnung als German Security Partner of the Year
2024. Parallel bietet es seit Anfang November als erster globaler Cisco-Partner
Cisco Extended Detection and Response (XDR) als Managed Service (MXDR)
an.

Die MXDR-Services von Logicalis werden tber das unternehmenseigene
globale Netzwerk von Security Operations Centres (SOCs) bereitgestellt.
Ausgestattet mit den aktuellsten globalen Bedrohungsdaten gewahrleisten sie
rund um die Uhr eine schnelle Erkennung, Analyse und Reaktion im gesamten
Netzwerk des Kunden.
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Uber Logicalis

Als Architects of Change unterstiitzt Logicalis Unternehmen dabei, in der digitalen Welt
erfolgreich zu sein. Mit umfassender technologischer Expertise begleitet der internationale
Anbieter von IT-Lésungen und Managed Services seine Kunden auf dem Weg zu
nachhaltigen Geschéftsergebnissen.

Die Services von Logicalis in den Bereichen Cloud, Connectivity, Datenmanagement, 0T,
Collaboration und Security tragen dazu bei, den Geschaftsbetrieb zu optimieren, Risiken zu
reduzieren und Mitarbeiter zu befahigen.

Als globaler IT-Dienstleister bietet Logicalis zukunftsweisende digitale Managed Services
an, um Unternehmen umfassende Echtzeiteinblicke in die Leistung ihres digitalen
Okosystems und konkrete Mehrwerte zu bieten. Dazu zahlen Verfligbarkeit,
Nutzererfahrung, Sicherheit, Wirtschaftlichkeit und Nachhaltigkeit.

Mehr als 7.000 "Architekten des Wandels" in 30 Landern tragen weltweit dazu bei, dass
Uber 10.000 Kunden aus verschiedensten Branchen mit Hilfe von Technologie langfristige
Wettbewerbsvorteile erzielen. In Deutschland ist die Logicalis GmbH mit tiber 400
Mitarbeitern an den Standorten Frankfurt a.M., KéIn und Minchen prasent. Zur Logicalis
Group in Deutschland gehéren neben der Logicalis GmbH die orange Networks GmbH, die
siticom GmbH sowie die ituma GmbH.

Logicalis erwirtschaftet einen Jahresumsatz von 1,8 Milliarden US-Dollar mit
Niederlassungen in Europa, Nordamerika, Lateinamerika, Asien-Pazifik und Afrika.

Weitere Informationen unter: www.logicalis.de

Bildmaterial:

Bild: Malte Vollandt, CISO der Logicalis GmbH

Quelle: Logicalis GmbH
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